
www.ahlashkari.com

امنیت شبکه
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کنترل دسترسی به شبکه

ه چه نماید که بشوند، اعتبار سنجی نموده و تعیین میرا که وارد شبکه میکاربرانی  NACدر اصل 

.  توانند انجام دهندتوانند دسترسی پیدا کنند و چه اقداماتی را نیز میهایی میداده

:شبکهعناصر سیستم کنترل دسترسی به 

کند وای است که برای دسترسی به شبکه تلاش میگرهARدر اصل : (AR)درخواست کننده دسترسی * 

-دهندههای کاری، سرویسمانند ایستگاهشود مدیریت NACممکن است هرگونه تجهیزی که توسط سیستم 
ها به عنوان ARالبته عموما از . باشدIPهای فعال شده براساس ها و سایر دستگاهها، پرینترها، دوربین

.شوددرخواست کننده یا مشتری نیز یاد می

دهنده سیاست سیاست تعریف شده سازمانی، سرویسو ARبر اساس وضعیت : دهنده سیاستسرویس* 

های یستمهای سیاست اغلب به سدهندهسرویس. هایی باید به کاربران اعطا شودتعیین می کند چه دسترسی

به تعیین یا یک پوشه کاربری برای کمکو بخش مدیریت، از جمله آنتی ویروس، مدیریت به روز رسانی 

.  وضعیت میزبان متکی هستند

بعنوان یک نقطه برای کنترل دسترسی NASدر اصل(: NAS)دهنده دسترسی شبکه سرویس* 

.  نمایدکاربران مکان های دور دست به شبکه داخلی شرکت عمل می
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مفهوم کنترل دسترسی شبکه

ذیرپآسیباز دسترسی کاربران جلوگیری: هدف

شبکهبهموافقناو

کافی ( 802.1X)چرا احراز هویت : سوال

نیست؟
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متدهای اجرای دسترسی به شبکه 

رگاهگذیکاینکهازپیشراهویتاحرازکهاستاتصاللایهپروتکلیک:IEEE802.1Xپروتکل*

فتهیاگسترشهویتاحرازپروتکلازاستاندارداین.نمایدمیاعمالیابد،اختصاصIPآدرسیکبه

.نمایدمیاستفادههویتاحرازپردازشبرای

اتصالعنوانباسازمانی،بزرگهایشبکهمشی،خطایندر:(VLANs)مجازیمحلیهایشبکه*

یمجازمحلیشبکهچندینبهمنطقیبطورکهشوندمیگرفتهدرنظرمحلیهایشبکهازایمجموعه

.اندشدهتقسیم

شدهبدلوردهایترافیکردکردنیادادناجازهطریقازراNACنمونهیکدیوارآتش:دیوارآتش*

.کندمیایجادخارجیکاربرومیزبانشرکتبین

کهاستاینترنتیپروتکلیکDHCPهمانیامیزبانپویایپیکربندیپروتکل:DHCPمدیریت*

DHCPدهندهسرویسیک.دهندمیشبکهیکمیزبانهایبهراIPهایآدرسپویایتخصیصامکان
.دهدمیاختصاصپویاIPآدرسمیزبانهاهبونمودهگیریردراDHCPبهرسیدهدرخواستهای
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EAPپذیرپروتکل احراز هویت توسعه 

هنده دو سرویسمشتری یک سرویس عمومی برای تبادل اطلاعات احرازهویت مابین EAPدر اصل 
ه می کهای تایید هویت چندگانه روشاز آنجایی که این پروتکل از . فراهم می نمایداحراز هویت 

ذا به آن نماید لبایست روی ماشین مشتری و سرویس دهنده نصب شود، پشتیبانی می

.  توسعه پذیر می گویند
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EAPساختار عمومی پیامها در 

:است شامل فیلدهای زیر باشندممکن EAPپیامهای 

.  نمایدرا مشخص میEAPنوع پیام :کد•

.هستند( 4)شکست –( 3)موفقیت –( 2)پاسخ -(1)درخواست : بصورت کدها 

.گیردمیبرای تطابق پاسخ با درخواست مورد استفاده قرار : شناسه•

را در کلمات هشت بیتی، شامل کد، شناسه، طول، و فیلد EAPطول پیام : طول•

. دهدداده نمایش می

" داده"به طور معمول، فیلد . شامل اطلاعات مربوط به احراز هویت است: داده•

نوع" دهد، و یک فیلد، که نوع داده حمل شده را نشان می"نوع"شامل زیر فیلد 

.است" داده
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EAPمثال برای پروتکل 

رمنظواینبرایکهپروتکلیک

استگرفتهقراراستفادهمورد

IEEEپروتکل 802.1Xاست

استفادهموردبعدیبخشدرکه

یامپجفتاولین.گرفتخواهدقرار

نوعهمانEAPپاسخودرخواست

دهکننتأییدآندرکهاست،هویت

رانظیرعضوهویتاعتبار

نظیرعضوونمودهدرخواست

امپیپاسخدرراشدهمطالبه هویت

طریقازپاسخاین.گرداندمیبر

هویتاحرازبرایاعتبارتأییدکننده

.شودمیمنتقلدهندهسرویسبه

عضوبینبعدیEAPپیامهای

هویتاحرازدهندهسرویسونظیر

.شدخواهندبدلورد
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یابرمحاسبات 
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محاسبات ابری

-همهازدسترسيایجادبراياستمدلي
هشبكطریقازمناسبصورتيبهجا،

بلقاپردازشيمنابعازايمجموعهیكبه

-ندهدهسرویسها،شبكهمانند)پیكربندي
هايبرنامهسازي،ذخیرهمنابعها،

هببتواندكه(خدماتسایروكاربردي

حداقلباوشدهدیدهتداركسرعت

-رائهاباتعاملاتیامدیریتيهايفعالیت
کاربراناختیاردرها،سرویسكننده

میزانابریمدلاین.گیردقرار

پنجازودادهبهبودراپذیريدسترس

وخدماتيمدلسهاساسی،خصوصیت

ابریمدلهایگسترشبرايمدلچهار

.استشدهتشکیل
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خصوصیات اصلی محاسبات ابری

مورد ها از طریق شبكه و با استفاده از سازوكارهاي استاندارديقابلیت: دسترسي وسیع به شبكه* 

نس هایي با زیرساختهای غیر متجاها از طرف مشتريگیرند كه نرخ استفاده آندسترسي قرار مي

-افزایش یافته و بخوبی سایر خدمات نرم( هاPDAهاي همراه، رایانه هاي قابل حمل، و مانند، تلفن)
.افزاری سنتي یا مبتني بر ابرها خواهد شد

واند منابعي را دهند كه بتمحاسبات ابري این قابلیت را در اختیار کاربر قرار مي: واکنشی سریعقابلیت * 

. هاي خدماتي خاص کاربر افزایش یا كاهش دهدكه در اختیار دارد بر اساس نیازمندي

دکنترل هاي ابري به صورت خودكار، میزان استفاده از منابع را مورسیستم:گیري شدهسرویس اندازه* 

.  دهندسازي قرار ميو بهینه

ن طرفه و خودكار و بدوتواند به صورت یكیك مشتري مي:خود در هنگام تقاضاسرویس دهی به * 

را در هر هاي محاسباتي خاصیخدمات داشته باشد، قابلیتدهندگان با ارائهكه نیاز به برقراری تعامل این

ز سازي اطلاعات قابل دسترسي ادهنده و فضاي ذخیرهزماني كه مورد نیاز باشند، مثل زمان سرویس

.  طریق شبكه ،براي خود تدارك ببیند

ند تا شوداده مياستخری از منابع قرار كننده در یك منابع محاسباتي ارائه: به اشتراك گذاري منابع* 

.  استفاده اشتراكي قرار گیرندمشتریان مورد بتوانند توسط 
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انواع مدلهای سرویس محاسبات ابری

هاي نامهشود در اصل استفاده از برقابلیتي كه به یك مشتري ارائه مي: افزار بعنوان سرویس نرم •

.باشندي خدمات است كه بر روي یك زیر ساخت ابري در حال اجرا ميدهندهكاربردي ارائه

روی کننده برای استقرار برقابلیت ارائه شده به مصرف: سرویسنرم افزاری به عنوان پایگاه •

دی ایجاد های کاربرهای محاسبات ابری ایجاد شده، توسط مشتری و یا دست یافتن به برنامهزیرساخت

.رودار مینویسی و ابزارهای پشتیبانی شده توسط ارائه دهنده، به کشده با استفاده از زبانهای برنامه

م برای تدارک وسایل لازکننده برای قابلیت ارائه شده به مصرف:سرویسبه عنوان یک زیرساخت •

ده قادر باشد که در آن مصرف کننها، و دیگر منابع محاسبات اساسی میشبکهسازی، پردازش، ذخیره

های های عامل و برنامهتواند شامل سیستمهای دلخواهی است که میرافزابه استقرار و اجرای نرم

.کاربردی باشند
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معماری مرجع محاسبات ابری

ارائهابریسرویسهای"چه"اینکهنیازمندیهایرویNISTابریمحاسباتمرجعمعماری

.ودنمسازیپیادهوطراحیراحلیراهتوانمی"چگونه"اینکهروینهداردتمرکزشوند،می

.سازدآسانراابریمحاسباتداخلپیچیدهعملیاتدرکتاداردقصدمرجعمعماری

باتمحاسخاصسیستمیکسیستمیمعمارینمایشدرسعیمعماریاینتصوربرخلاف

خاصمعمارییکسازیپیادهوبحثشرح،برایاستابزاریعوضدرونداشتهراابری

.مرجععمومیقالبازاستفادهباسیستمی-

:معماری مرجع را با در نظر گرفتن اهداف زیر توسعه داده است  NISTدر اصل

لیبرای مصور نمودن و درک سرویسهای مختلف ابری در زمینه یک مدل مفهومی محاسبات ابری ک-

ری بندی و مقایسه سرویسهای ابمهیا نمودن یک مرجع فنی برای مشتریان جهت درک، بحث، دسته-

حمل و قابلیت همکاری، و قابلیت، برای امنیتشده آسان نمودن تجزیه و تحلیل استانداردهای نامزد -

پیاده سازی مرجع
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معماری مرجع محاسبات ابری
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اعضای اصلی در معماری مرجع

ریابخدماتدهندگانارائهباراتجاریارتباطیککهسازمانییاشخصیک:ابرکنندهمصرف-

.نمایدمیاستفادهآنهاسرویسهایازونمودهایجاد

ایواحدهبرایخدماتنمودنپذیردسترسبرایمسئولنهادیاسازمان،،شخصیک:ابردهندهارائه-

.مندعلاقه

وملکردع،اطلاعاتسیستمعملیات،ابرخدماترویمستقلیارزیابیتواندمیکهتیمی:ابربازرس-

.دهدانجامابردرشدهسازیپیادهامنیت

ارائهنبیروابطوابری،محاسباتخدماتارائهو،کاراییاستفاده،کهموجودیتییک:ابرکارگزار-

.نمایدمیمدیریتراابریخدماتکنندگانمصرفوابریخدماتدهندگان

نندهکمصرفوابریخدماتکنندهفراهمبینراابریخدماتانتقالواتصالکهایواسطه:ابرحامل-

.سازدمیمیسرابریخدمات



www.ahlashkari.com

تهدیدات امنیتی خاص محاسبات ابری مهمترین 

ها ثبت نام و شروع به استفاده از خدمات ابری نسبتا CPبرای بسیاری از : سوء استفاده و استفاده نابهنجار از محاسبات ابری•

این امر این امکان را به مهاجمین. نمایندهای آموزشی مجانی محدودی را نیز برگزار میآسان است، حتی برخی از آنان دوره

-دهد تا وارد ابر محاسباتی شده و حملات مختلفی مانند هرزنامه، حمله کد مخرب و حمله محرومیت از خدمات را انجام می
.  دهند

دهند که مشتریان برای ها را نمایش میAPIافزاری یا های نرمای از رابطها مجموعهCPدر اصل :هاAPIهای ناامن و رابط•

های پایه APIامنیت و در دسترس بودن خدمات عمومی ابر به امنیت . کنندمدیریت و تعامل با خدمات ابری از آنها استفاده می

.بستگی دارد

نموده و در های امنیتی صرفنظرطبق نمونه محاسبات ابری، سازمان ازکنترل مستقیم بر بسیاری از جنبه:بداندیشان داخلی•

های بزرگ و مهم در هر سازمان یکی از نگرانی. اعطا خواهد نمود CPای از اعتماد را بهسابقهنتیجه انجام این کار، سطح بی

(  و ارائه دهندگان خدمات امنیتی CPمدیران سیستم ). کارمندان داخلی بداندیش هستند

پذیر مربوط به های مقیاسخدمات خود را از روشIaaSفروشندگان : آوری به اشتراک گذاشته شدهمسائل مربوط به فن•

ع مانند حافظه سری)دهند ها را تشکیل میاغلب، اجزای اساسی که این زیرساخت. دهندها ارائه میگذاری زیرساختاشتراک

CPU ،GPUاز استفاده ). اندبرای ارائه خواص جداسازی قوی برای یک معماری چند کاربره طراحی نشده( ها، و غیره

(.  های مجازی ایزوله شده برای مشتریان مجزا ماشین

کنترل را های ابر، مشتری تنها در مسائلی که ممکن است برامنیت تاثیر بگذارددر استفاده از زیرساخت:ناشناختهخطرهای •

.  ند را بداندهایی که مربوط به مدیریت ریسک هستها و مسئولیتبنابراین مشتری باید به وضوح نقش. دهدمیتخصیص CPبه 

های معمولی برای حفظ حریم را بدون رعایت سیاستCPها و منابع داده در برای مثال، کارکنان ممکن است برنامه

.  خصوصی، امنیت و نظارت توسعه دهند

برای هر نوع تهدید راهکارهای مناسبی را ارائه نمایید؟
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(یک مثال امنیتی)محافظت داده ها در ابر 

ز حذف و یا تغییر سوابق بدون گرفتن نسخه پشتیبان ا. ها وجود داردراههای زیادی برای تخریب داده

ت آنرا لغو پیوند یک رکورد از یک فایل ممکن اس. هاستهای بارز تخرب دادهمحتوای اصلی یکی نمونه

ست از د. تواند بر روی یک رسانه غیر قابل اعتماد ذخیره گرددغیر قابل اصلاح نماید، همانطور که می

از باید ودر نهایت، طرفین غیر مج. دادن یک کلید رمزنگاری ممکن است به تخریب موثرتری منجر شود

.  از دسترسی به اطلاعات حساس منع شوند

:در اینجا چهار موجودی درگیر هستند

سازمانی است که اطلاعات را برای انتشار کنترل شده، چه در درون سازمان و چه برای کاربران خارجی در :هاصاحب داده-

.دهددسترس قرار می

شد که از تواند یکی از کارکنان سازمان باکاربر می.دهدرا به سیستم ارائه می( پرسشها)موجودیت انسانی که تقاضاها :کاربر-

ها دسترسی دارد و یا یک کاربر خارجی باشد که سازمان پس از احراز هویت، به او حق دهنده به پایگاه دادهطریق سرویس

.  دسترسی اعطا کرده است

وی های رمزگذاری شده ذخیره شده بر رافزاری که پرس و جوی کاربر را به یک پرس و جو در دادهکامپیوتر یا نرم: مشتری-

.کنددهنده تبدیل میسرویس

ها دریافت نموده و آنها را برای توزیع به مشتریان در های رمزگذاری شده را از مالک دادهسازمانی که داده: دهندهسرویس-

تواند در واقع متعلق به مالک داده، اما به طور معمول، یک مرکز متعلق و نگهداری شوندهدهنده میسرویس. سازددسترس می

.دهنده همان سرویس دهنده ابر استدر این بحث، منظور از سرویس. های خارجی باشدتوسط ارائه دهنده
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ابری-داده مدل رمزگذاری برای یک پایگاه 

صاحب داده

مشتری

سرویس دهنده

کاربر
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امنیت ابر به عنوان یک سرویس

های امنیتی ارائه شده ای از سرویس، بطور کلی بستهSecaasاصطلاح امنیت به عنوان سرویس یا 

-های امنیتی را از سازمانها به ارائهدهنده سرویس است که مقدار زیادی از مسئولیتتوسط یک ارائه
زار، افها آنتی ویروس، ضد بدافزار یا جاسوساز میان سرویس. دهددهندگان سرویس امنیتی انتقال می

.  اندکشف حمله، و مدیریت حوادث امنیتی آنهایی هستند که معمولا ارائه شده

:SecaaSسرویس بندیهای دسته

و مدیریت دسترسیموجودیت •

هاشدن دادهاز گمیشگیری پ•

 WEBامنیت •

الکترونیکی-پستامنیت •

امنیت بازرسی •

نفوذمدیریت •

امنیتی و مدیریت رویدادطلاعات ا•

رمزگذاری•

تجارت و جبران فاجعهتداوم •

شبکهامنیت •
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سوالات مرتبط

.خلاصه کنترل دسترسی شبکه را تعریف نماییدبطور 1.

اعتبار سنجی قابل توسعه چیست؟ پروتکل 2.

.را نام برده و شرح دهیدEAPچهار روش شناسایی 3.

چیست؟IEEE 802.1Xوظیفه 4.

.محاسبات ابری را تعریف نمایید5.

.بطور خلاصه سه مدل سرویس دهی ابری را نام برده و شرح دهید6.

معماری مرجع محاسبات ابری چیست؟7.

.چند تهدید اساسی مخصوص امنیت محاسبات ابری را شرح دهید8.
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:جلسه بعدی

امنیت لایه انتقال

ابری، محاسباتکنترل دسترسی به شبکه، پروتکلهای احراز هویت، : خلاصه
معماری مرجع محاسبات ابری، مهمترین تهدیدهای محاسبات ابری

(استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه : منبع

دکتر آرش حبیبی لشکری، مهندس نسرین بدیع، مهندس فرنار توحیدی: ترجمه
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


